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Contexte:

Dans le cadre de mon travail au sein de Carrefour, un établissement spécialisé dans |'aggroalimentaire, j'ai participé a

la mise en place d'une infrastructure réseau compléte virtualisée sous Proxmox. Cette infrastructure vise a simuler un
environnement professionnel avec des besoins en gestion centralisée des utilisateurs, des postes clients et des services réseaux.
Le projet 1 consiste a déployer un controleur de domaine Active Directory (AD DS), intégrant également

les roles DNS et DHCP, afin de gérer efficacement les utilisateurs, les ordinateurs, les groupes et les

stratégies de sécurité dans un domaine nommé "ief2i.lan".

Ce projet est réalisé dans un objectif pédagogique, mais en suivant les standards et bonnes pratiques

des environnements d’entreprise.

Prérequis :

- Une plateforme Proxmox avec plusieurs machines virtuelles

- Un serveur Windows Server 2022 destiné a accueillir les réles AD DS, DNS et DHCP
- Un poste client sous Windows 10

- Un routeur/firewall pfSense pour la gestion réseau



1) Mise en place d’un Contr6leur de Domaine Active Directory (AD DS)

Dans le cadre de ma formation, j’ai installé et configuré un Contréleur de Domaine Active Directory
(AD DS) sur Windows Server 2022. Ce serveur sera intégré dans une infrastructure virtuelle via
Proxmox. Le domaine crée portera le nom suivant : ief2i.lan.

Cette étape est cruciale car elle permet de centraliser I'authentification des utilisateurs, de gérer les
ressources réseau, et d'appliquer des stratégies de groupe (GPO). Voici les étapes nécessaires :

1. Acceés au gestionnaire de serveur

Il faut tout d’abord lancer le Gestionnaire de serveur et cliquer sur « Gérer », puis « ajouter des
réles « et fonctionnalités ».

- Ajouler des roles el fonctionnalités

Supprimer des 1dles et fonctionnalités

Ajouter des serveurs

Creer un groupe de servaurs

Propriélés du Geslionnaite de serveur

2. Assistant d’installation

Il important de vérifier que tous les prérequis sont remplis et ainsi cliquer sur « Suivant » pour
continuer.

B Assistant Ajout de réles et de fonctionnalités Ll X

i SERVEUR DE DESTINATION
i Avant de commencer VAN-1KWPUGRETU

Cet Assistant permet d'installer des rdles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
de volre organisation, tels gue le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle ou des fonctionnalités

Démarrer FAssistant de Suppression de 10les el de fonctionnalités
Avant de continuer, vérifiez que les lravaux suivants ont €é effeclués

* L e compte d'administrateur passéde un mot de passe fort
* Les paramétres réseau, comme les adresses I statiques, sont confiqurés
* Les demidres mises 3 jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a élé salisfaite, fermez I'Assistant
exéeutez les étapes, puis relancez 'Assistant.

Cliquez sur Suivent pour conlinuer

Ignorer cette page par défaut

 ———|
nt| BN ller | EOTORS]

3. Type d’installation

Il faut ensuite choisir « Installation basée sur un role ou une fonctionnalité » et cliquer sur « Suivant».



e Assistant Ajout de réles et de fonctionnalités 8] X

Sélectionner le type d'installation A 1OVPUGREND

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion

Avant de commencer

¥

® Installation basée sur un réle ou une fonctionnalité

Sélection du serveur
Configurez un serveur unique en ajoutant des rales, des services de réle et des fonctionnalités.

0 Installation des services Bureau a distance
Installer les services de role nécessaires A linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent wotalier | [ Annaler

4. Sélection du serveur

La quatrieme étape est de sélectionner le serveur cible de l'installation et valider avec « Suivant ».

" s Assistant Ajout de réles et de fonctionnalités L1 X i
s Sélectionner le serveur de destination A ONPUGRE)

LN SR, Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
e Avant de commencer

®) Sélectionner un serveur du pool de serveurs

tallaton

) Sélectionner un disque dur virtuel

Rdles de serveurs Pool de serveurs
fonctionnalités
Filtre :
Nom Adresse 1P Systéme d'exploitation

WIN-1KVVPUGRETU 172.16.1.1 Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
onl éé sjoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les n
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent Suivant > nstaller Annuler

I mo ot mae [ - 1 ~

5. Sélection du role AD DS

Il faut ensuite cocher la case « Services AD DS ». Une fenétre contextuelle proposera d'ajouter les
fonctionnalités requises (Accepter), puis cliquer sur « Suivant ».



B Assistant Ajout de réles et de fonctionnalités Ll X i
4 ] A veu SERVEUV?‘ND'E‘DES'HNAgz =
Sélectionner des roles de serveurs WPLG

Avant de commencer Sélectionnez un ou plusieurs rdles A installer sur le serveur sélectionné,

Type dinstallation Réles Description
Selection du serveur [ Attestation dintégrité de Fappareil ) Les services de domaine Active
[7] HyperV Directory (Al DS) stockent des
7 [ Serveur de tiécopie informations a propos des objels sur
fonclonnae, [} Serveur DHCP lo réseau ot rendent cos
[ Serveur DNS informations disponibles pour les
Serveur Web (IIS) utilisateurs et les administrateurs du
[77 Service Guardian hote réseau, Les services AD DS utilisent
? les contrOleurs de domaine pour
[ Services AD LDS {Active Ditectory Lightweight Dire. donner aux utilisateurs du réseau un
[ Services AD RMS {Active Directory Rights Manager accés aux ressources autorisées
[T] Services Bureau a distance n'importe ou sur le réseau via un
:'_' Services d'activation en volume processus d'ouverture de session r
[ Services d'impression et de numérisation de docur unique.

Services de certificats Active Directory
Services de fédération Active Directory (AD £5)

0

[m) Services de lichiers el de stockage {1 sur 12 install L]
[ Services de stratégie ot d'acods réscau
[} Services WSUS (Windows Server Update Services) n
[77 Windows Deployment Services 3 &
< > e
< Précédent | [ Suivant > ] Instalier | Annuler

I =) L |

6. Confirmation d’installation

Tous les éléments doivent étre corrects ainsi il faut cliquer sur « Installer ». L'installation peut prendre
guelques minutes.

L
B Assistant Ajout de réles et de fonctionnalités W] X
. . . p< . SERVEUR DE DESTINATION
s Confirmer les sélections d'installation WIN-TOWPUGREU
L
e Avant de commencer Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, diquez sur

Installer.
Type dinstallaton
L] Redémarrer automatiquement le serveur de destination, si nécessaire
Il se peut que des fonctionnalités facultatives {comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

AD DS
Gestion de stratégie de groupe
_ Quitils d'administration de serveur distant
Qutils d'administration de rdles
Qutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Qutils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Sélection du serveur

Rdles de serveurs

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer | Annuler
T 1

7. Configuration du déploiement

Apres avoir sélectionner « Ajouter une nouvelle forét », nous pouvons saisir le nom du domaine
racine : ief2i.lan



B Assistant Configuration des services de dornaine Active Directory - O X

SERVEUR CIBLE

Configuration de déploiement WIN-IKVVPUGREIU

Sélectionner 'opération de déploiement

Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine & une fordt existante

eming dacces & Ajouter une nouvelle forét

Spécifier les informations de domaine pour cette apération

Nom de domaine racine ielilan.lan

8. Options du contréleur de domaine
Niveau fonctionnel de la forét et du domaine : Windows Server 2016.
Les options suivantes doivent étre cochées :

- Controleur de domaine DNS
- Catalogue global

En cas de panne de |’Active Directory il est indispensable de définir un mot de passe pour le mode de
restauration DSRM.

E‘ Assistant Configuration des services de domaine Active Directory - =] X

d
. L A A = SERVEUR CIBLE
Options du contréleur de domaine WIN-IKVVPUGREIU

Sélectionner le nivesu fonctionnel de la nouvelle forét el du domaine racine

Niveau fonctionnel de la forét Windows Server 2016 >
Niveau fonctionnel du domaine : Windows Server 2016 Y.
Spécitier les fonctionnalités de contrdleur de domaine
[ Serveur DNS (Domain Name System)
v Catalogue glabal (GC)

Controleur de domaine en lecture seule (RODC)
laper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe :

Confirmer le mot de passe h T

1 be contrOleur de domaine

[<Précedent|  suivan: whor | Anouler

9. Options supplémentaires
- Vérifier et, si besoin, modifier le nom NetBIOS (généralement proposé automatiquement).
- Cliguer sur Suivant, valider les chemins de base de données, fichiers journaux et SYSVOL.
- Lassistant réalise ensuite une vérification de la configuration.
- Cliguer sur Installer aprés validation.



——————————u — ' 1 1

B Assistant Configuration des services de domaine Active Directory - O X

< ’ . SERVEUR CIBLE
Options supplémentaires WIN-IKVVPUGREIU

Vérifiez le nom NetBIOS atlribué au domaine el modifiez-le si nécessaire.

Options supplémentaires L_

10. Configuration post-déploiement
Promotion du serveur en controleur de domaine

Une fois l'installation terminée, un message s'affiche dans le gestionnaire de serveur : « Ce serveur
n’est pas encore un contréleur de domaine Active Directory », il faut alors cliquer sur « Promouvoir ce
serveur en contréleur de domaine ».

11. Vérifications finales

—

3, Configuration post-déploiement

Configuration requise pour : Services AD DS a s

WIN-1KVVPUGRE

Promouvoir ce serveur en contrdleur de domaine

R T CIR P ST 1Yo -

Pour la vérification du réle AD DS il faut retourner dans le Gestionnaire de serveur. Le role AD DS est
désormais visible dans le tableau de bord.

i# Tableau de bord

i Serveur local

B& Tous les serveurs

o

I§! AD DS
W§ Services de fichiers et d... >
Pour la vérification des événements il faut accéder a la section Evénements du Gestionnaire de

serveur puis vérifier qu’il n’y a pas d’erreurs liées au déploiement de I'AD DS. En cas d’erreur,
consulter les journaux et redémarrer le serveur si nécessaire.

@) | Py e outc aficher A
-~ A wrer utis woher e
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Conclusion : Le Contréleur de Domaine Active Directory est maintenant configuré et fonctionnel. I

est désormais possible de :

- Créer et gérer des utilisateurs et groupes,

- Déployer des stratégies de groupe (GPO)

- Intégrer des postes clients dans le domaine

- Mettre en place les roles DHCP et DNS si ce n’est pas déja fait.

1) Configuration et vérification du service DNS

Lors de l'installation du réle AD DS (Active Directory Domain Services) sur le serveur Windows, le role

DNS est automatiquement installé. Ce service est essentiel pour permettre la résolution de noms au

sein du domaine (traduction des noms de machines en adresses IP).

Ainsi, une fois la promotion du serveur en contréleur de domaine terminée, une zone DNS est
automatiquement créée et configurée avec le nom de domaine défini lors de la promotion (ici :

ief2i.lan).

1. Acces au Gestionnaire DNS

Pour accéder a la console de gestion DNS il faut ouvrir le Gestionnaire de serveur et cliquer sur

"Qutils", puis sélectionner "DNS".

e | F Gérer Outils

Analyseur de performances

Centre d’administration Active Directory

-

le el heure

Configuration du systéme

103/2025 12:0° Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Madification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

2. Structure de la zone DNS

Dans le gestionnaire DNS, on retrouve :

Alficher Aide

- Une zone de recherche directe pour le domaine ief2i.lan convertit en 172.16.1.1 par le DNS.

- Leclient interroge le serveur DNS.

- Le serveur DNS cherche dans sa zone (ief2i.lan) un enregistrement de type A.

- Il trouve que serv0l-ad correspond a 172.16.1.1.

11



- Il retourne I'adresse IP au client = résolution faite

&, Gestionnaire DNS

Fichier Action Affichage

- = 1IXEe= H
2 DNS b Nom Type Données Horodateur
v SERVD1-AD '] msdcs
v Zones de recherche directes j ites
site
msdcsiefilan .
ief2ilan j Y
_udp

Zones de recherche inversée jD( OnsZ
omaininszones
Points d’approbation

Redirecteurs conditionnels Jrorestonszones
ﬂudcnh:uc au dossier parent)  Source de nom (SOA) [21] serv01-adief2ilan, ho..  statique
[—I‘ndevm:ue au dossier parent)  Serveur de noms (NS) serv01-adief2ilan statique
[_] identique au dossier parent) Hote (A) 1721611 24/03/2025 120000
nsewi)'-aa Hote (A) 1721611 statique

Cela permet aux machines du domaine de retrouver I'adresse IP du contréleur de domaine a partir de
son nom.

Un test de résolution DNS peut étre effectué via I'invite de commandes, avec la commande suivante :
“ping ief2i.lan”

i B Administrateur : Invite de commandes - () X
fMicrosoft Windows [version 10.0.20348.169)

(c¢) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur>ping ief2i.lan

Envoi d’une requét
Reponse de .16.
.16.1.

= 4, perdus = @ (perte %),
; en millisecondes :
Moyenne = ems

C:\Users\Administrateur>

Ce test vérifie que le nom de domaine est bien associé a I'adresse IP du serveur (172.16.1.1) et que le
serveur DNS répond correctement.

Le résultat montre une résolution réussie sans perte de paquets, preuve que le service DNS
fonctionne correctement.

1) Déploiement du réle DHCP sur Windows Server 2022

Dans le cadre de la mise en place d’'un environnement réseau virtualisé a I'Institut F2I, nous avons
intégré un serveur Windows Server 2022 dans une infrastructure Proxmox. Ce serveur héberge les
roles Active Directory, DNS et DHCP, nécessaires pour assurer une gestion centralisée des
équipements. Le service DHCP (Dynamic Host Configuration Protocol) permet d’attribuer
automatiquement des adresses IP aux postes clients, évitant ainsi la configuration manuelle de
chaque machine.

12



1. Installation du réle DHCP
1.1 Lancement de I'assistant

Depuis le Gestionnaire de serveur, I'installation débute par I'ajout de rdles et fonctionnalités.

—e
B Assistant Ajout de réles et de fonctionnalités

Sélectionner des rbles de serveurs

| Avant de commencer

Type d'installation

Fonctionnalités

1.2 Sélection du réle DHCP

Roles

] Accés a distance i
] Attestation d'intégrité de I'appareil
[] Hyper-v
] serveur de télécopie
0
V| Serveur DNS (Installé)
] Serveur Web (11S)
[] Service Guardian héte
| Services AD DS (Installé)
"] Services AD LDS (Active Directory Lightweight Dirc
] Services AD RMS (Active Directory Rights Manages
] Services Burcau 3 distance
] Services d'activation en volume
[] Services d'impression et de numérisation de docut
] Services de certificats Active Directory
7] Services de fédération Active Directory (AD FS)
¢ ] Services de fichiers et de stockage (2 sur 12 installe
] Services de stratégie et d’accés réseau
] Services WSUS (Windows Server Update Services)

= m] X

SERVEUR DE DESTINATION
SERVO1-ADjef2ilan

Sélectionnez un ou plusieurs rdles 2 installer sur le serveur sélectionné.

Description

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de conligurer, gérer et fournir de
maniére centralisée des adresses IP
temporaires et des informations
connexes aux ordinateurs clients,

< >
{<Précedent| | Suivant> Instalicr Annuler
B Assistant Ajout de r0les et de fonctionnalités bt O X
SERVEUR DE DESTINATION

Sélectionner des fonctionnalités

Avant de commencer

Type d'installation
w Sélection du serveur

Roles de serveurs

Fonctionnalités

N W NE| Fra es
+| Antivirus Microsoft Defender (Installé)
[] Assistance a distance
[] Base de données interne Windows
[[] 8ranchCache
7] Chiffrement de lecteur BitLocker
[] Client dimpression Internet
[7] Client pour NFS
[] Client Telnet
[7] Client TFTP
[] Clustering de basculement
[7] Collection des événements de configuration et de
["] Compression différentielle a distance
[7] Conteneurs
] Data Center Sndgmlj}
[7] Déverrouillage réseau BitLocker
7] DirectPlay
["] Enhanced Storage
] Equilibrage de la charge réseau v

sur / installé(s)

| < précédent

Suivant >

SERVO1-AD.icf2ilen

Sélectionnez une ou plusieurs fonctionnalités 4 installer sur le serveur sélectionné.

Description

NET Framework 4.8 provides a
comprehensive and consistent
programming maodel for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private doud

Instalier

| Amder |

a jou

che d

oft C

Pt dia

e s
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Le réle "Serveur DHCP" est sélectionné pour installation.

1.3 Installation du role

Apreés validation, I'installation est lancée et progresse automatiquement.



; a‘ Assistant Ajout de rdles et de fonctionnalités

Progression de l'installation

e O X

SERVEUR DE DESTINATION
SERVO1-AD.ief2ilen

Afficher la progression de I'installation
{4
i @ !nstallation de fonctionnalité fe
[ khe
I on démarrée sur SERVO1- AD.ief2ilar
L]
i Outils d'administration de serveur distant foft |
Outils d’administration de réles , i
Outils du serveur DHCP le:sé
Serveur DHCP
}rodt
ge (F
ptal
Vous pouvez lermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de ‘
commandes, puis sur Détails de la tache.
Exporter les para
Précéder sl “ Fermer Annule I
~ =r— o
I — -
2. Configuration post-installation

Une fois le role installé, une configuration post-déploiement est requise pour intégrer le DHCP a

I’Active Directory.

2.1 Lancement de la configuration

v @) | Pa Geer outs Aficher Ade
=/ A

AIRE DE SERVEUR

_onfigurer ce serveur local

' Ajouter des rdles et des fonc
Ajouter d'autres serveurs a gérer
Creer groupe de serveur

® C ( e S¢ I aux servi

2.2 Autorisation dans ’AD

Configuration post-déploiement

nfiguration requise pour : Serveur DHCP &
AL

Terminer la configuration DHCP

Détails de la tiche

Masquer

L'assistant demande de valider l'autorisation du serveur DHCP dans I'AD via le compte administrateur

du domaine.

14



e Assistant Configuration post-installation DHCP O X
\
5 Autorisation
e
of Descriotion Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services
= AD DS,
o I
H @ Utiliser les informations d'identification de l'utilisateur suivant
N Nom d'utilisateur : 1EFZNA ateu
e
O Utiliser d'autres informations d'identification
Nom d'utilisateur ; gm:]
) Ignorer lautorisation AD
—
ité d
< Précédent Suivant > Valider Annuler eme
Services ] | Services [ " Services
2.3 Résumé
e Assistant Configuration post-installation DHCP O X
Résume
2
> L'état des étapes de configuration post-installation est indiqué ci-dessous :
»
H Resu Création des groupes de sécurité e Terminé
N Redémarrez le service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs.
B
Autorisation du serveur DHCP e Terminé
3. Création de I'étendue DHCP

Une étendue définit la plage d’adresses IP que le serveur DHCP pourra attribuer aux clients.

3.1 Acces a la console DHCP

B DHCP

Fichier Action Affidrage ?
s

s am Ec @Bm S

EQi DHC# - i

v @ sen01-adief2ilan 0 Afousar e Sl

v P
(.3 Options de serveur ) .
3 Une étendue est une plage d'adresses IP assignées aux ordinat
o) Stratégies :
# Filt pour que les adresses IP puissent étre assignées.
> iltres

> IV

Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étend

Pour plus d'informations sur I'installation d’un serveur DHCP, \

15



3.2 Nom et description

L'étendue est nommée “ETENDUE PDT”, destinée aux postes de travail.

Assistant Nouvelle étendue

Nom de I'étendue
Vous devez foumir un nom pour identfier [étendue. Vous avez aussi la possibiité de
foumir une description

Tapez un nom et une description pour cette étendue. Ces nformations vous permettront
d'identfier rapidement la maniere dont cette étendue est utlsée dans le reseau

Nom - [Erenous POT

Description - [Pouv les postes de travad

3.3 Définition de la plage IP

Assistant Nouvelle étendue

Plage d'adresses |IP
Vous définissez la plage d'adresses en identfiant un pu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que l'étendue peut distrbuer.

S Eds B 172. 31 . 1 . 1
début :
Adresse IPdefin: | 172. 31 . 1 253

Paramétres de configuration qui se propagent au clent DHCP

[
Longueur : | E_j:
Masque de [255.255.255. 0
sous-résesuy

3.4  Passerelle par défaut

La passerelle 172.31.1.254 utilisée redirige vers le pfSence qui permet d’accéder au LAN et a Internet.

3.5 DNS

Les parametres DNS permettent aux clients de résoudre le nom du domaine
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Nom de domaine et serveurs DNS

DNS (Domain Name System) mappe et traduit les noms de domanes utiksés par les
dients sur le réseau.

Vous pouvez spécifier le domane parent & utiiser par les ordnateurs chents sur le réseau pour s
résolution de noms DNS.

Domaine parent : IioQLIan_L

Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DNS sur le réseau, entrez les
adresses |P pour ces serveurs.

Nom du serveur : Adresse IP :

| [ , pouter |
P ESo00n I 172.16.1.1 S upprn |

T I

_Descendee |

3.6 Activation de I'étendue
L'étendue est activée pour devenir immédiatement fonctionnelle.
Assistant Nouvelle étendue

Activer I'étendue
[\ Les dients ne peuvent obtenr des baux d'adresses que s une étendue est activée
S

Voulezvous actver cette étendue maintenant ?
® Oui, jo veux activer cette étendue mantenant
" Non, jactiverai cstte étendue uléneurement

4. \Veérification de la configuration
Dans la console DHCP, on vérifie que I'étendue a bien été créée et activée.

Z DHeP
v § serv01-adief2ilan
v B IP4
v ] Etendue [17231.10] F
-3 Options de serveur
4| Stratégies
» ¥ Filtres

» B IPv6
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Le poste client Windows 10 est configuré pour obtenir automatiquement une adresse IP via DHCP.

Propriétés de : Protocole Intemet version 4 (TCP/IPv4)

General  Configuration alternative
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Snon, vous devez demander les paramétres IP
3ppropnés 3 votre administrateur réseau.

(@) Obtenir une adresse IP automatiquement

() Uthiser 'adresse IP suivante :

WESSEY WA a2

(@) Obtenir les adresses Ces[.;ev veurs DNS automatiquement

Utliser 'adresse de serveur DNS suivante :

Le client recoit bien une IP dans la plage : 172.31.1.11, ainsi que la passerelle et le DNS définis.

|
B Invite de commandes

sion 10.0.19045.560
ts ré

sers\PTD-S1>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet :

DNS propre a la connexion.
IPv6 de liaison locale.

Conclusion : Le r6le DHCP est désormais pleinement fonctionnel et intégré au sein de l'infrastructure
AD/DNS. Les clients regoivent automatiquement une configuration IP valide. Le tout permet une
gestion simplifiée et centralisée du réseau.

18



1v) Ajouter un poste de travail a un domaine Active Directory

Cette documentation explique comment configurer un poste client Windows pour qu’il rejoigne un
domaine Active Directory.

1. Vérifier les informations systeme du poste

Tout d’abord, il faut aller dans les paramétres de Windows > Systéme > A propos puis vérifier le nom
de l'appareil et le nom complet de l'ordinateur.

< Paramétres = a

SO Accueil

Rechercher un paramétre

A propos de

Votre ordinateur est surveillé et

Paramétres associés

protégé. Paramétres de Bitlocker

Systéme

Voir les détails dans la sécurité Windows Sestonaiva e piriphiriques
Bureau a distance
Eif  Multitache Spécifications de I'appareil <
Protection du systéme
Projection sur ce PC Nom de Fappareil POT-1 Paramétres avancé
Nom complet de l'appareil PDT-1ief2ilan
® Expériences partagées Processeur QEMU Virtual CP srsion 2.5+ Renommer ce PC (avancé)
o F
Mémoire RAM installée
CB Composants systéme
ID de périphérique Aide du web
@ Presse-papiers e 5 Recherche du nombre de cceurs dont
1D de produit )33( X AAS5E dispose n rocesseur

Vérification srise en charge de

Type du systéme ystéme d'exploitation 64 bits,
> Bureau a distance of "
plusieurs langues

Stylet et fonction tactile s fonct
Eﬁ Fonctionnalités facultatives avec un stylet n'est pas disponible

@ Obtenir de I's

@© Apropos de :
ks Copier & Donner d

ommentaires

Renommer ce PC

2. Configurer I'adresse IP manuellement (ou par DHCP)

Pour configurer I'adresse IP il faut aller dans le Panneau de configuration > Réseau et Internet >
Centre Réseau et partage > et modifier les paramétres de la carte. Il est maintenant possible de
configurer manuellement une adresse IP dans le méme sous-réseau que le serveur Active Directory et
de renseigner I'adresse IP du serveur comme passerelle et serveur DNS.
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¥
ramétres de la G

Gestion de réseau

erme
ametres de Cd Propriétés de : Protocole Internet version 4 (TCP/IPv4) X e
usion 4 Général
continu A 2
Les paramétres IP peuvent étre déterminés automatiquement si votre
Cd réseaule permet. Sinon, vous devez demander les paramétres IP
| appropriés 3 votre administrateur réseau
.| figur
9 (O Obtenir une adresse IP automatiquement
1 (@) Utliser I'adresse IP suivante :
3
| Adresse IP : 172.31 . 1 . 1
{ ‘mat
1 Masque de sous-éseau : 255 . 255 .255. 0
.|
4 Passerelle par défaut : 172.31 . 1 .254
|
|
t (®) Utiser l'adresse de serveur DNS suvante :
Serveur DNS préféré : 172. 8. 1.1
Serveur DNS auxilaire :
ot
e [[] vaiider les paramétres en quittant Avench.

L (=] ~ B

Il faut maintenant ouvrir I'invite de commandes (cmd) et lancer un test ping vers le domaine. La
commande a utiliser est la suivante : ping ief2i.lan

Si le domaine répond, la connectivité est correcte.

Invite de commandes O X

Microsoft Windows [version 10.0.19845.5487]
(¢) Microsoft Corporation. Tous droits réservés.

C:\Users\PTD-S1>ping ief2i.lan

Envoi d’une requét
Réponse de 172.16.
Réponse de 172.16.
Réponse de 172.16.
Réponse de 172.16.

e 'ping' sur i i.1 .16.1.1] avec 32 octets de données :
1.1 : octet

< b
15
1.

temps<ims

jStatistiques Ping pour 172.16.1.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte o%),
Durée approximative des boucles en millisecondes :

Minimum = ©ms, Maximum = ©ms, Moyenne = ©ms

C:\Users\PTD-S1>

Pour rejoindre le domaine, nous devons ouvrir les parametres systéeme avancés > Nom de l'ordinateur
> Modifier et sélectionner "Domaine" et ainsi entrer le nom du domaine (exemple : ief2i.lan).
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T O3 NTU Ty

Propriétés systéme X
D Paramélres systéme avancés  Protection du systéme  Utiisation 3 distance S
Nom de l'ordinateur Matériel
-
f . Windows uliise les infor pour volre a
- g ordinateur sur le réseau
y Dewnpbondel‘o«@alw'i
Par exemple - "L'ordinateur du salon” ou fal
“Lordinateur dAntome”.
Nom compiet de Y
i Yo ales: POT-1ief2ilan
Domaine : wef2ilan n
Pour utiliser un Assistant et vous joindre 4 un {i;iﬁ'i ’7;* .
H domaine ou un groupe de lravail, chquez sur Idenblé aEk 3
sur le réseau |
C Pour renommer cet ordinaleur ou changer de Modifier
domaine ou de groupe de travail, cliquez sur Modifier.
) ns
fu
3
[4 e
5 b
) Apropos de
5. Authentifier I'ajout au domaine

Un écran s’affiche désormais pour entrer les identifiants. Ensuite il faut entrer les identifiants d’'un
compte autorisé a joindre des machines au domaine (ex : administrateur).

Modification du nom ou du domaine de l'ordinateur XX bn 4 distance |S de
A {
Vous pouvez modier le nom el | appartenance de cel ‘
ordinatour Cos modifications pouvent influer sur accas aix ote \ateur e
1ESSOUICES éseau |
Nom de lordinateur =
ﬁ jans la séa
Nom compiot d lordinatour ’
| PDT-1ef21lan )n s d e l.
Cmies |
e PM- IEll
(®) Domaine: e l'apparei
| ED
() Groupe de travad - ‘
'Pstallée
jue
oK Annuler
|
| |
n tactile
) Apropos de
Copier
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6. Confirmation d’intégration

Apreés validation, un message confirme que l'ordinateur a rejoint le domaine. Un redémarrage est
demandé.

1 _Dack = u

Sécurité Windows X

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre d
le domaine.

| administrateur l

9

000000000000 3
lié

OK Annuler

)< [ . - gémarré. |
cti

7. Vérification dans Active Directory

Sur le contréleur de domaine, ouvrir la console "Utilisateurs et ordinateurs Active Directory". Aller
dans le dossier "Computers" et vérifier que le poste apparait.

v

- Utilisateurs et ordinateurs Active Directory C X

g Fichier Action Affichage ? \
e 2m 0 XEez Bm ST
2 Utilisateurs et ordinateurs Active| Nom Type Description
- Requétes enregistrées 1 pOT-1 Ordinateur
v 4 ief2ilan
Builtin
Computers
#. Domain Controllers ynostics
ForeignSecurityPrincipals irité renf
Managed Service Accoun
2 Users £1D)

V) Créer un utilisateur dans active directory
1. Acces a la console "Utilisateurs et ordinateurs Active Directory"

Avant toute manipulation, il est primordial d’ouvrir la console "Utilisateurs et ordinateurs Active
Directory". Celle-ci permet de gérer les comptes utilisateurs, groupes et unités d’organisation (OU)
dans le domaine.

2. Clic droit sur I’OU cible > Nouveau > Utilisateur

Dans l'arborescence a gauche, il faut créer un nouvel utilisateur dans I'OU puis clic droit pour choisir :

Nouveau > Utilisateur
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= Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

e 2m 0 EHc= Hm 3RETYER
=] Utilisateurs et ordinateurs Active|| Nom Type
. Requétes enregistrées
v i ief2ilan Aucun élément a afficher
Builtin o A
Computers Délégation de controle..
2. Domain Controllers Déplacer..
ForeignSecurityPrincipals Rechercher..
Keys
B LostAndFound Nouveau Ordinateur
Managed Service Accoun Toutes les taches Contact
Pri Data
S o?ram Actualiser Sovpe
- Uys - InetOrgPerson
sers Affichage
NTDS Quotas msDS-ShadowPrincipalContainer
1 TPM Devices Réorganiser les icones msimaging-PSPs
5. Etudiant Aligner les icones Alias de file d"attente MSMQ
Propriétés Unité d’organisation
Aide Imprimante
Utilisateur [}
Dossier partagé
. . . PETT)
3. Renseignement des informations de base de I'utilisateur

Dans la fenétre qui s’ouvre, les informations suivantes sont nécessaires :

- Prénom
- Nom
- Nom d’ouverture de session (identifiant utilisateur)

Nouvel objet - Utilisateur X

& Créerdans : ief2ilan/Etudiant

Prénom : Wiliam Intiales :
Nom UVALLE
Nom complet : Wiliam UVALLE

Nom d'ouverture de session de lutlisateur :

wu @ief2ilan v
Nom d'ouverture de session de [utiisateur (anténeur & Windows 2000) :
IEF2I\ wu

4. Définir le mot de passe du compte

A I'étape suivante, un mot de passe sécurisé pour le compte est nécessaire. Il est possible de choisir
de forcer 'utilisateur a le modifier a sa premiéere connexion, ou de le rendre permanent.

Options disponibles :

- Lutilisateur doit changer le mot de passe a la prochaine ouverture de session
- Lutilisateur ne peut pas changer le mot de passe.
- Le mot de passe n‘expire jamais
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Nouvel objet - Utilisateur X
E} Créer dans : ef2ilan/Etudiant

Mot de passe : ecccsccccccce

Confimer le mot de passe : eeecsecccccee

[7] L'utiksateur doit changer le mot de passe a la prochane ouverture de session
L'utikisatour ne peut pas changer de mot de passe
/1 Le mot de passe n'expire jamais

[T} Le compte est désactivé

5. Vérifier le compte dans 'OU

Une fois validé, le compte apparait dans I'OU sélectionnée. Il est maintenant possible de double-
cliquer pour modifier ses propriétés si nécessaire.

— Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
e 2 /0 XE2 BN 3BDTYER

1 Utilisateurs et ordinateurs Active| Nom Type

1 Requites evegirées | g T
v 34 ief2ilan
Builtin
. Computers
#. Domain Controllers a5
ForeignSecurityPrincipals

_ Keys

6. Connexion sur un poste de test

x

Sur un poste client connecté au domaine, il faut cliquer sur "Autre utilisateur" a I’écran de connexion.

e Autre utilisateur
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Pour tester la connexion, il faut entrez I'identifiant utilisateur et le mot de passe définis
précédemment.

Autre utilisateur

WU@ief2i.lan

Connectez-vous a ief2i.lan

7. Vérification de la session

Une fois connecté, il est important de vérifier si la session s'ouvre correctement et que le profil est
bien créé. Cela confirme que le compte Active Directory est fonctionnel.

s g N - >
& Paramétres - (8]
@ Accueil A prOpOS de
Rechercher un paramétre I Votre ordinateur est surveillé et
| protégeé.
Systéeme I

Voir les détails dans la sécurité Windows

&1 Projection sur ce PC Spécifications de |'appareil

x Expériences partagées Nom de |'appareil
Nom complet de I'appareil
[B Composants systéme Processeur v
Hz
Presse-papiers Mémoire RAM installée
1D de périphérique D

> Bureau 4 distance

1D de produit
B Fonctionnalités facultatives Type du systéme ystéme dexploitation 64 bit

Stylet et fonction tactile af

I @ Apropos de

Copier

Conclusion : L'utilisateur a bien été créé, affecté a I'OU choisie, et a pu se connecter avec succes a
une machine du domaine. Cette méthode permet de créer manuellement un utilisateur prét a
I'emploi dans un environnement Active Directory.

Vi) Création d’une unité d’organisation (OU) — Guide pas a pas

1. Acces a l'outil de gestion Active Directory

Pour commencer, il faut ouvrir "Utilisateurs et ordinateurs Active Directory" depuis le menu démarrer

ou la console d’administration.
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Dernires mises  jou

Windows Update

Demiére recherche d
Antivirus Microsoft O
Commentaires et dia
Configuration de séd

Fuseau horaire

1D de produit (Produ

Processeurs

Mémoire installée (R

Espace disque total

Journal

Dat

Outils  Afficher

Lentre a administration Active irectory
Conliguration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows
DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory
Systéme 05/ Sources de données ODBC (64 bits)
Systéme o5/ Stratégie de sécurité locale
Systéme 05/ Utilisateurs et ordinateurs Active Directory
Systéme 05/ Windows PowerShell
Windows PowerShell (x86)
o EakSiann acn
2. Navigation dans 'arborescence

Une fois arriver jusqu’au domaine cible dans le panneau gauche, nous pouvons créer l'unité

d’organisation.

3. Création de I’'OU

Un clic droit sur le conteneur ou le domaine est nécessaire afin de sélectionner "Nouveau" > "Unité

d’organisation”.

J Utilisateurs et ordinateurs Active Directory

Fichier Action

Affichage

o9 2@ 0 Bc= Hm 3RETYTE%R

— Utilisateurs et ordinateurs Active|| Nom Type
> - Beque(e‘s enregistrées Builtin builtinDomain
vl Conteneur

Délégation de controle...

Unité d'organisati

Rechercher..
Changer de domaine... B
Conteneur
Changer de contrdleur de domaine-. lostAndFound
le niveau f¢ | du d Conteneur
Maitres d’opérations... Conteneur
Nouveau > Ordinateur ::
Toutes les tiches Contact JotaCont:
Affichage Grotpe nformatic
InetOrgPerson tureUpdi
Actualiser msDS-ShadowPrincipalContainer
Exporter la liste. msimaging-PSPs
Propriétés Alias de file d'attente MSMQ
e Unité d'organisation [}
Imprimante
Utilisateur
Dossier partagé
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4, Définition du nom de I'OU

On peut désormais renseigner le nom de I'unité d’organisation souhaitée. Ce nom doit étre explicite
et en lien avec son usage (ex : Etudiants, Support, RH...).

_; Nouvel objet - Unité d'organisation X
e ]
= - Créerdans : ief2i lan/
>
| Nom :
Etudiang
~| Protéger la conteneur contre une suppression accidentele
OK Annuler Ade
5. Validation de la création

La validation de la création s’effectue en cliquant sur "OK". L'unité d’organisation s’affiche alors dans
la structure du domaine.

N TV \JuUuLas

TPM Devices
2. Etudiant

Conclusion : L'unité d’'organisation est désormais créée. Il est possible maintenant d’y ajouter des
utilisateurs, groupes ou ordinateurs, ou encore appliquer des stratégies de groupe (GPO) spécifiques.

Les captures d’écran mentionnées ci-dessus peuvent étre insérées pour illustrer chaque étape de
facon claire et professionnelle.

1)) Déploiement de I'agent GLPI via GPO — Guide détaillé
1. Téléchargement de I’'agent GLPI

Tout d’abord, il faut télécharger I'agent GLPI sous forme de fichier.msi, depuis le site officiel ou la page
GitHub du projet.

Ce fichier sera utilisé pour le déploiement via la GPO.
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ap A & o

< © https/github.com/glpi-project/glpi-agent/releases
m Togs Q. Find a release ~
0
2esks 990 GLPI Agent v1.13 ‘e
(@) github-actions
© 113
< csds6ac © Here you can download GLPI-Agent v1.13 packages.
Compare ~ Don't forget to follow our installation documentation.
Windows

Arch Windows installer Windows portable archive

64 bits  GLPI-Agent-1.13-x64.msi  GLPI-Agent-1.13-x64.zip
. . ’ .

2. Préparation d’un dossier de partage contenant le MSI

Un dossier dédié a la GPO doit étre crée sur le disque local (par exemple C:\GPO\GLPI-Agent\) afin

d’étre placé dans le fichier .msi de l'agent.

v s Data pour GPO - a X
_ Acucil Portage  Affichage o
« v P > CePC > Disque local (C:) » Data pour GPO v O Rechercher dans : Data pour G... R

Nom Modifié le Type lai
oA Acces rapide
—— . #BGIPLAgent- 113564 06/04/2025 13:58 Package Windows In
& 1¢léchargements #
2 Documents -
&= lmages *
= CePC

o Lecteur de CD (D:) SS

& Réseau

3. Partage du dossier en réseau

35" > "Partage avancé". Le partage du dossier

Il faut ensuite cliquer droit sur le dossier, puis "Propriétés" >
doit étre activer et doit posséder un nom reconnaissable.

&M v
Accucil Partage Affichage
« = v 1 & > CePC > Disquelocal (C)
Nom
o Acces rapide
B Burcau P Data pour GPO
Perflogs
& 1éléchargements # 9
Program Files (x86)
2 Documents *
o Programmes
&= Images * Utilisateurs
B|CePC Windows

o Lecteur de CD (D7) SS:

@ Réseau

Propriétés de : Data pour GPO
Général Partage  Sécunté  Versions précédentes  Personnaliser

Parlage de hchvers el da dossiers en 1éseau

Dala pour GPO
Non partagé

Chemin réseau
Non partagé

Parlage avancé
Définr des autorisations personnalsées, créer des ressources partagées et défing
d'autres options de partage
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4. Définition des autorisations de sécurité du dossier partagé

Le groupe "Utilisateurs authentifiés" doit étre ajouté aux autorisations de sécurité pour que tous les
postes puissent accéder au MSI via le réseau.

Autorisations pour Data pour GPO X
Autonsations du partage

Noms de groupes ou d'utilisateurs :

| Mouter.. | [ Sumer |

T

'adane  Sécunté  Versions précédentes P
Autorisations pou

Data pour

l vars &l da dossians an 1dsaan

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X
Sélectionnez le type de cet objet

[dauﬁdm.dugmwﬁiwdomiﬁvﬁ ] Types dobjets...
A partr de cet emplacement -

[idzm ] Emplacements ..

Entrez les noms des objets a sélectionner (exemples) -

r.mnm.mmn Vérfierlesnoms | fest

Avance ..
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Partage avancé X

[APartager ce dossier
Paramétres
Nom du partage :
| Data pour 20 |
Ajouter  Supprimer
Limiter le nombre dutiisateurs simultanés & : 16777 -4

Propriétés de : Data pour GPO X

Général Partage Sécunté  Versions précédentes  Personnaliser
Nom defobel:  CData pour GPO

Noms de groupas ou d'ubiisatewrs -
A& CREATEUR PROPRIETAIRE ~
B2 Utiksatews authentings
B2 systéme
B8 Admini (IEF21\Admini ) v
< >

Pour moaiher les autonsations, chquez sur Modier.

Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser

Contrdie total A

Moaiication

Locture ot exécution

Affichage du contenu du dossier

Lecture

Ecriture b
Pour les pé elles p “ és, chquez sur Tooncd ‘

Avancé !

5. Déblocage du fichier MSI (si besoin)

Il faut ensuite cliquer droit sur le fichier MSI > Propriétés > et cocher "Débloquer" si cette option
apparait.

B L Il

Type du tictver : Package Windows Instaler (.msi)

S'ouvie avec: #5 Installatour Windows® Modifier.
Emplacement CData pour GPO

Taille 20,9 Mo (22 008 156 octets)

Sur disque 20,9 Mo (22 016 000 actets)

Crédlo: dimanche 6 avrl 2025, 13:58:14

Modifié b - dimanche 6 avil 2025, 13:58:09

Darrver acobs e - Aujourdhui 6 avid 2025, ily a 4 minutes

Attibuts . [|Lectureseule [ ]Caché | Avance..

Séeunté - Ce fichier provient dun autre ordinateur ot pout
évontuolioment étre bloqué pour protéger cet ordinateur. [V]Débioguer
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6. Création de la GPO

Dans la console GPMC, il faut créer une nouvelle GPO liée a I'OU contenant les postes concernés.

& Gestion de stratégie de groupe ief2i.lan
2 i& :;'eotc;:.':;:‘ Etst  Objets de stratégie de groupe iés  Hértage de stratégie de groupe  Délégation
v §3 ief2ilan " ;
= FEI— Policy Cette page affiche létat de la réplication Active Directory et SYSVOL pour ce domaine, car il est assoceé 3 la stratégie de grou)
ay
» &) Domain Controllers
» & Etudiant
'J Objets de stratégie de groupe Informations d'état N
; Filtres WMI ) SERVO1-AD jef2ilan est e contrdleur de domaine de base pour ce domaine
> Objets GPO Starter
“ Sitas LY d'état d'infr
#¥ Modélisation de stratégie de groupe T s b e—

= Résultats de stratégie de groupe Ciquez sur le bouton | Nouvel objet GPO

Nom :
Deployement agent GLP{

Objet Starter GPO source :
(aucun)

7. Configuration de I'installation du logiciel via GPO

Dans la GPQ, il faut suivre les informations suivantes :

Aller dans Configuration utilisateur > Parameétres logiciels > Installation de logiciels.
- Ajouter un nouveau package

Il est important d’utiliser un chemin réseau UNC (ex : \\serveur\GPO\GLPI-Agent\glpi-agent.msi),
pas un chemin local.

1.

Propriétés de : Data pour GPO

Géndral  Parlage  Sécuntd  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Data pour GPO
Partagé

Chemin réseau :
WSERVO01-ADData pour GPO
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file://///serveur/GPO/GLPI-Agent/glpi-agent.msi

X

& Ouwi
2> v 4 q > CePC » Documents v o Rechercher dans : Documents. »
Organiser ¥ Nouveau dossier = ™ @
Nom Modifié le Type
o Accés rapide
- Bureau - Aucun élément ne correspond a votre recherche.
‘ Téléchargements #
j: Documents *
& Images - 5
& cerc
8 Lecteur de CD (D) $5S
‘ Réseau
< >
Nom du fchier :|\\SERVO1-AD\Data pour GPO| | Packages Windows Installer (" ~

[Comnr ] [ soouer

4] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
oo 2mEc= Hem

(& stratégie Deployement agent GLPI [SE|| Nom Version  Etat du déploie
v & Configuration ordinateur
> [ Stratégies
> [ Préférences
v Q Configuration utilisateur
v [ Stratégies
v [ Paramétres du logiciel
1 Installation Ao Innicial

~ 3 parametres wi [ NGvesa R [scaas
Affichage <

&) ripts (ouv
> i Paramétres
> [ Redirection Coller
QoS basée 5
2N Qosbaster actalse
Déploiement du logiciel X
Sélectionnez le type de déploiement :
) Publé
‘e Attribué
) Avance
S‘bdioqmz catte option pour assigner l'applicaton sans
modffication.

8. Ajout un script d'ouverture de session (si besoin)

Dans la GPO, il est possible également d’ajouter un script d'ouverture de session pour lancer
I'installation si elle ne se fait pas automatiquement.



1.

Paramétre: /quiet /i “\win2022\agentglpi\GLPI-Agent-1.4-x64.msi’’ RUNNOW=1
ADD_FIREWALL_EXCEPTION=1EXECMODE=1 SERVER= “http://192.168.4.11/glpi”

1] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

o 2m B Hm

,—,' Stratégie Deployement agent GLPI [SERVO1-ADJEF2ILAN] . S¢ 3 /
~ & Configuration ordinateur =
. v Ouverture de session Nom
> & Stratégies B
> [ Préférences . m;m
v #& Configuration utilisateur Afficher les Propriétés () Fermeture de session
v [ Stratégies Description :
v ] Paramétres du logiciel Contient les scripts d'ouverture de
[ Installation de logiciel session de |'ordinateur.
v 2] Paramétres Windows
(=) Scripts (¢ e/f de

> 'ﬂ Paramétres de sécurité

> [ Redirection de dossiers

> ulll QoS basée sur la stratégie

1 Modéles d’administration : définitions de straté

» [ Préférences
2.
oot h: Dl dasatos.
” N
Scripts k‘aww
= Ajout d'un Script X
N{ Nom du script :
m{ msiexec.exe | Parcourr...
Paramétres de scrpts :
i Iquiet "NSERVO1-AD\Data pour GPO\GLPI-Agent-1. 1:]
[0 ] e
Supprimer
?@v@@fdm«wwwd“danswobhlamugbkw.m”
9. Vérification sur un poste client

Apres avoir appliqué la GPO et redémarré un poste, I'agent GLPI est doit étre bien installé dans
"Programmes et fonctionnalités".



@' Programmes et fonctionnalités o

« L M ¢ | Programmes > Programmes et fonctionnalités v D »p

Page d'accueil du panneau de .
e annean e Désinstaller ou modifier un programme

configuration

Pour désinstaller un programme, sélectionnez-le dans la liste et diquez sur Désinstaller, Modifier
ou Réparer
Organiser ~ v 0
Nom Editeur
&, Connexion Bureau 3 distance Microsoft Corporation
¥ Controle d'intégrité du PC Windows Microsoft Corporation
O GLPI Agent 1.12 Teclib'
€ Microsoft Edge Microsoft Corporation
& Microsoft OneDrive Microsoft Corporation
B Microsoft Update Health Tools Microsoft Corporation
¥ Outil Capture d'écran Microsoft Corporation
Paint Microsoft Corporation
®' Update for x64-based Windows Systems (KB5001716, Microsoft Corporation

Conclusion : En suivant ces étapes, il est désormais possible de déployer I'agent GLPI de maniere
centralisée via une GPO, ce qui permet d’uniformiser et d’automatiser son installation sur tous les
postes d’'un domaine.

VIII)  Ajout d’un contréleur de domaine secondaire

Avant d’installer un second contréleur de domaine, il est recommandé de le déployer sur une
machine distincte. Pour commencer, il faut donc créer une nouvelle machine virtuelle (par exemple
sur Proxmox) avec une image de Windows Server 2022.

o Configuration du systéme d'exploitation Microsoft Server

Installation du systéme d’exploitation Microsoft Server

Statut

Préparation des fichiers pour I'installation (0 %)

1 Collecte des informations 2 Installation du systéme d’exploitation Microsoft Server

Affectation d’une adresse IP fixe a la carte réseau de la VM. Il faut faire attention que le serveur
secondaire est bien sur le méme réseau que le serveur principal.
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Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramélres 1P peuvent dtre déterminés automatiquement si volre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a volre administrateur réseau.

:'. Obtenir une adresse IP automatiquement

®) Utiliser I'adresse TP suivante :

Adresse IP : 172 .16 . 1 2

|
Masque de sous-réseau : 255 .255 .255 . 0
Passerelle par défaut : 172 . 16 1 .25

Obtenir les adresses des serveurs DNS automatiquement

®) Utiliser I'adresse de serveur DNS sulvante :
Serveur DNS préféré : 17216 = 1 1

Serveur DNS auxiliaire : 127 . 0 0 1

[ valider les paramétres en quittant Avancé...

[
OK Annuler I

3. Ajout du réle "Services de domaine Active Directory"

Sur le serveur fraichement installé, il faut suivre les étapes suivantes :

- Ouvrir le Server Manager
- Cliquer sur "Ajouter des roles et fonctionnalités"
- Sélectionner le role AD DS (Active Directory Domain Services)

Puis on assigne la fonction controleur de domaine au serveur secondaire

v @ | er Gérer Outils  Afficher Aide

Promouvoir ce serveur en contrbleur de domaine

Masquer
Détails de la tache

4. Promotion en tant que contréleur de domaine

Une fois le role installé, il faut cliquer sur "Promouvoir ce serveur en contréleur de domaine" et
choisir 'option "Ajouter un contréleur de domaine a un domaine existant".

On peut donc enseigner :

- Le nom du domaine principal
- Le compte administrateur du domaine (avec les droits nécessaires)
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] T Assistant Configuration des services de domaine Active Directory 0O X
|

3 5 ’ . SERVEUR CIBLE

Configuration de déploiement SRV02-AD

Sélectionner I'opération de déploiement

| @ Ajouter un contrdleur de domaine & un domaine existant
O Ajouter un nouveau domaine  une forét existante

O Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
Domaine : ief2ilan Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d‘identification fournie> Modifier...

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

2.
Configuration de déploiement e
[ contoursion de 3¢ pume— =
Informations d'identiﬁcationbpour une
opération de déploiement
Fournir des informations d‘identification pour I'opération de
déploiement Sélectionner...
[ administrateur@ief2i.lan l
J [ Modfer.. |
En savoir plus sur les configurations de déploiement
< Précédent Suvant > Installer @
- Onrenseigne le nom du domaine principal
- Onrenseigne le admin du domaine
5. Sélection du domaine

L'assistant va détecter automatiquement le domaine existant, il faut donc le sélectionner dans la liste
proposée pour poursuivre I'installation.
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=

C ol fis Sélectionner un domaine dans la forét - ) X

‘ Sélectionnez un domaine dans la forét oU le nouveau contrdleur de
domaine résidera.
of |ief2ilan

{
| domaine exista
4
H

ét existante

6. Configuration du mot de passe DSRM

'étape suivante est de définir un mot de passe pour le mode de restauration des services d’annuaire
(DSRM). Ce mot de passe est utilisé en cas de récupération d’urgence de I'annuaire.

e Assistant Configuration des services de domaine Active Directory - a X
Obptior | troleur de domai SERVEUR CIBLE
ptons au controleur ae aomaine SRV02-ADR

Spécifier les capacités du contrdleur de domaine et les informations sur le site

[7] Serveur DNS (Domain Name System)
[] Catalogue global (GC)
[T] Contréleur de domaine en lecture seule (RODC)

Nom du site : Default-First-Site-Name Y

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe ssscsscsscnce

Confirmer le mot de passe : sssssscssenes

7. Lancer la réplication et finaliser l'installation

Une fois la configuration terminée, le serveur commencera la réplication depuis le contréleur de
domaine principal.

Ceci permet de synchroniser toutes les informations du domaine sur le second DC.

fa Assistant Configuration des services de domaine Active Directory - a X
. , . SERVEUR CIBLE
Options supplémentaires SRV02-ADR

Configuration de déploie

Spécifier les options d'installation 3 partir du support (IFM)

[] Installation a partir du support

Spécifier des options de réplication supplémentaires

Répliquer depuis : h SERVO1-AD.ief2ilan v

8. Vérification de I'ajout du contréleur secondaire

Une fois le redémarrage effectué, il est nécessaire de vérifier que le controleur secondaire a bien été
ajouté au domaine.

Il faut ensuite ouvrir la console "Utilisateurs et ordinateurs Active Directory" ou "Sites et services AD"
pour confirmation.
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' Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

oo 2m 0 XE G

s Utilisateurs et ordinateurs Activel| Nom

& SERVO1-AD
1A SRVD2-ADR

Requétes enregistrées
v }'5 ieatlan
1 Builtin
Computers
=. Domain Controllers
2] Etudiant

> Hrm ¥ %

Type

Ordinateur
Ordinateur

YE%
Type de contrél..  Site
GC Default-First-Si..
GC Default-First-Si..

Description

Conclusion : Le controleur de domaine secondaire opérationnel est désormais crée, prét a prendre le

relais en cas de panne du serveur principal. Cela renforce la résilience et la haute disponibilité de

votre infrastructure Active Directory.

1X) Créer et gérer un groupe de sécurité

1. Création d’un groupe de sécurité dans Active Directory

Depuis la console Utilisateurs et ordinateurs Active Directory, il faut :

- Naviguer vers I'OU souhaitée (par exemple : Etudiants ou Professeurs)

- Effectuer un clic droit > Nouveau > Groupe
- Donner un nom clair au groupe, puis sélectionner : Type : Sécurité et Etendue : Global

- Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

oo 2m 006z Hm ? &

= Utilisateurs et ordinateurs Active|| Nom
Requétes enregistrées
v 4 ief2ilan
Builtin
Computers
2. Domain Controllers
ForeignSecurityPrincipals
1 Keys
LostAndFound
Managed Service Accoun
. Program Data
System
J Users
NTDS Quotas
1 TPM Devices
5. Etudiant
2. Professeur

E; Jean Moulin
B Marc Martin

Délégation de controle..

Déplacer...

Rechercher..

Nouveau
Toutes les tiches

Actualiser
Exporter la liste..

Affichage

Réorganiser les icones
Aligner les icones

Propriétés

Aide

Type
Utilisateur
Utilisateur

Ordinateur

Contact

Groupe ‘

InetOrgPerson
msDS-ShadowPrinapalContainer
msimaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation
Imprimante

Utilisateur

Dossier partagé

Description
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8§ oterdam:  eninEnden

Nom du groupe :

groupe etudiant

Nom de groupe (antérieur a Windows 2000) :
groupe etudiant

Etendue du groupe

Type de groupe
® Domaine local

% Créer dans : ief2i.lan/Professeur

professeur

Nom de groupe (antérieur 8 Windows 2000) :

professeur

Etendue du groupe

Type de groupe
() Domaine local

2.

Ajout des utilisateurs aux groupes créés

Une fois les groupes créés, il faut :

Double-cliquer sur le groupe

Aller dans I'onglet "Membres"

Cliquer sur "Ajouter" et sélectionner les utilisateurs concernés

Propriétés de : groupe etudiant

Général Membres Membrede Geérépar Objet Sécurité Editeur dattrbuts
Membres :

Nom Dossier Services de domaine Active Directory
‘ Joan Mouln of2i bn/utiksateurs
£, Marc Martin

ef2ilan/utiksateurs




" Propriétés de : professeur ? X
! Général Membres Mu%ndo Géré par Objet Sécurité Edeur d'attrbuts
Membres :

Nom Dossier Services de domaine Active Directory
&, Wiliam UVAL .. ief2ilan/utiksateurs

3. Création d’un dossier partagé selon les groupes

Sur un serveur de fichiers ou une machine dédiée, il faut ensuite créer un dossier partagé. Il faut
alors :

- Cliquer droit > Propriétés

- Aller dans l'onglet Partage > Partage avancé

- Activer le partage et cliquez sur Autorisations

- Ajouter les groupes précédemment créés (Etudiants, Professeurs)

Autorisations pour Fichier partager X

Autonisations du partage Mo
Noms de groupes ou d'utilisateurs 06/

88 groupe etudiant (EF21\groupe etudiant) 08/
¢ | 82 Uisateurs authentfiés

[ote] | supormer

Autonsations pour groupe
etudiant Autorser  Refuser
N
Contrdle total O O
Modfer O O
nuitanés & :
Inform, ! Sle - ¥




Autorisations pour Fichier partager X v 0
| Autonsations du partage Modifié le
codt
Bk Noms de groupes ou d'utilisateurs 06/04/2025 14:00
$2 groupe etudiant (IEF2/\groupe etudiant) 08/05/2021 10:20
Télé 8 prok (IEF2\proh )
Dot | S8 Utiisateurs authentfiés
Im3
w{ | Aouter Supprimer
|
icte
g Autonsations pour professeur Adodser  Refuser
bsed
Controle total (%) 0 v
Modber [ O
Lecture ™ O
hultanés & : 16777 &+
Informations sur le contrile d'acces et les autonsations
.

4. Configuration des autorisations de sécurité
Dans l'onglet Sécurité du dossier, il faut :

- Retirer "Tout le monde" si nécessaire

- Ajouter les groupes un par un

- Donner les bons niveaux de droit : Lecture seule pour les étudiants et contréle total pour les
professeurs

gra PR ; = _ fhie
riétes de : Fichier partager

gra thie

Autorisations pour Fichier partager X thiie

thie

Séeuritd =

Nom de fobetl - C:\Fichier parlager | thu

Noms de groupes ou d'utiisaleurs
E2 CREATEUR PROPRIETAIRE
£2 Systéme
f2A (IEF21Admi ) v
£2 groupe eludiant (IEF21\groupe eludiant)
B2 professeur (IEF 2l\protessour)
£2 Utitsateurs (JEF21Ut

EEEEZ £ 8
>

g

Retuser

| Ajoutes Supprimer

Autorisations pour professeur Autoriser  Refuser

0 &l

[l

J v
d Avance

Informations sur e contidie d accds at les auloasabons

[0k ] monuer || appiower | Appie

Contrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
_Lecture

>
rfcéJ >mc‘>cz§

KRR RIS

c.
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« v 1 = > CePC > Fichier partager \\SERVO1-AD) (P) vO ¥ to.. P
- pow
Nom Modifié le voe
test
Bloc-notes X

PATEST.txt

1 Vous navez pas Fautorisation d‘ouvir ce fichier. Consultez le
propriétaire du fichier ou un administrateur pour obtenir cette
autorisation.

Conclusion : Les groupes de sécurité permettent de gérer efficacement les droits d’accés aux dossiers

partagés dans un environnement Active Directory. En associant des groupes a des ressources, il est
facile de simplifier 'administration et d’éviter les erreurs de configuration individuelle.
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