Mise a disposition d'un controleur de
domaine secondaire

Mission n°1

1. Contexte

Dans le cadre d'un projet simulé réalisé pour I'entreprise fictive NovaTech Services, une PME
disposant d’'un environnement Windows Server, il a été demandé de renforcer la disponibilité de
'annuaire Active Directory.

L'infrastructure posséde déja un contrdleur de domaine principal. Afin de limiter I'impact d'une panne,
un second serveur doit étre ajouté au domaine existant pour assurer la réplication de I'annuaire et
permettre une continuité de service.

1.1 Problématique

Comment ajouter un contrdleur de domaine secondaire afin de renforcer la disponibilité de
I'annuaire Active Directory et sécuriser I'accés des utilisateurs aux services du domaine ?

1.2 Introduction de la mission

Cette mission consiste a déployer un second contrbéleur de domaine sous Windows Server 2022. Elle
comprend la préparation d'une machine virtuelle, la configuration réseau, l'installation du réle Active
Directory Domain Services, puis la promotion du serveur en contréleur de domaine secondaire.

L'objectif est de vérifier que le nouveau serveur rejoint correctement le domaine et que les
informations Active Directory peuvent étre répliquées depuis le contréleur principal.

1.3 Organisation de la mission

1 Création d'une machine virtuelle dédiée

2 Configuration réseau avec adresse IP fixe

3 Installation du r6le Active Directory Domain Services

4 Promotion du serveur en contrdleur de domaine secondaire

5 Réplication, finalisation et vérification du contréleur secondaire
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2. Ajout d’'un controleur de domaine secondaire

2.1 Création d'une machine virtuelle dédiée

Avant d'installer un second contréleur de domaine, il est recommandé de le déployer sur une
machine distincte. Dans cette mission, une nouvelle machine virtuelle Windows Server 2022 est créée
afin d'héberger le contréleur secondaire.

o Conf du systeme d'exploitation Microsoft Server

Installation du systéme d’exploitation Microsoft Server

Statut

" Préparation des fichiers pour Tinstallation (0 %)

1 Collecte des informations 2 Installation du systéme d exploitation Microsoft Server

Installation de Windows Server 2022 sur la machine virtuelle dédiée.

2.2 Configuration réseau

Une adresse IP fixe est attribuée a la carte réseau de la machine virtuelle. Le serveur secondaire doit
se trouver sur le méme réseau que le contrdleur principal afin de rejoindre le domaine et d'assurer la
réplication.
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2.3 Ajout du role « Services de domaine Active Directory »

- @] [’A Gérer  Outils  Afficher  Aide

1 }(.onﬁquramon post-déploie.

Promouvoir ce serveur en contrdleur de domaine

Masquer
Détails de la tache

Sur le serveur fraichement installé, le r6le Active Directory Domain Services est ajouté depuis le
Gestionnaire de serveur. Les étapes principales sont les suivantes :

- ouvrir le Gestionnaire de serveur ;

- cliquer sur Ajouter des réles et fonctionnalités ;

- sélectionner le réle Services de domaine Active Directory ;
- valider l'installation du réle sur le serveur secondaire.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X ||
Général

Les paramdtres 1P peuvent &tre déterminés automatiquement i volre
réseau le permet. Sinon, vous devez demander les parametres IP
appropriés & votre administraleur réseau

) Obtenir une adresse 1P aulomatiquement

®) Utiliser ladresse TP suivante :

Adresse IP : 172.16 . 1 2

|
Masque de sous-réseau : 255 .255 .255 . 0
Passerelle par défaut 172 . 16 1 .254

@) Utiliser 'adresse de serveur DNS sulvante :

Serveur DNS préféré 17236 - 4 .1
Serveur DNS auxiliaire : 127, 0 .0 -4
[ valider les paramétres en quittant i
[
oK Annuler I

2.4 Promotion en tant que contréleur de domaine

Une fois le role installé, le serveur doit étre promu en contrdleur de domaine. L'option choisie est
Ajouter un contréleur de domaine a un domaine existant.

Les informations nécessaires sont le nom du domaine principal et un compte administrateur
disposant des droits suffisants.
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T Assistant Configuration des services de domaine Active Directory O X

Configuration de déploiement s

Sélectionner Fopération de déploiement

® Ajouter un contréleur de domaine 3 un domaine existant

O Ajouter un nouveau domaine 3 une forét existante
Ajouter une nouvelle foret

Spécifiez les informations de domaine pour cette opération

Domaine ief2ilan | Sélectionner... |

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d‘identification fournie> | Modifier...

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

Sélection de I'option permettant d'ajouter un contréleur & un domaine existant.

B
P 'SERVEUR CIBLE
Configuration de déploiement SRV02-ADR

Sécurité Windows X
Informations d'identiﬂcatio?}pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de
déploiement Sélectionner...

administrateur@ief2ilan ‘

aissansinaie)

oK Annuler

En savoir plus sur les configurations de déploiement

Renseignement du compte administrateur du domaine.

2.5 Sélection du domaine

L'assistant détecte le domaine existant. Il faut ensuite sélectionner le domaine concerné dans la liste
proposée afin de poursuivre l'installation du contréleur secondaire.
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2.6 Configuration du mot de passe DSRM

fa Assistant Configuration des services de domaine Active Directory - o S
Ontior A ~ +rA iAma SERVEUR CIBLE
Options du controleur de domaine SRV02-ADR

— - Spécifier les capacités du controleur de domaine et les informations sur le site
Options du contrleur de.

) Serveur DNS (Domain Name System)

) Catalogue global (GO
Contréleur de domaine en lecture seule (RODC

Nom du site Default-First-Site-Name

Taper le mot de passe du mode de rest

Mot de passe

Confirmer le mot de passe

L'étape suivante consiste a définir le mot de passe du mode de restauration des services d'annuaire,
appelé DSRM. Ce mot de passe permet d'intervenir en cas de récupération d'urgence de l'annuaire.
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2.7 Lancer la réplication et finaliser l'installation

Une fois la configuration terminée, le serveur lance la réplication depuis le contréleur de domaine
principal. Cette étape permet de synchroniser les informations du domaine sur le second contréleur.

feu Assistant Configuration des services de domaine Active Directory - a X

o P ke L e T R D R SERVEUR CIBLE
Uptions suppliementaires SRV02-ADR

Spécifier les options d'installation a partir du support (IFM)
"] Installation a partir du support
Spécifier des options de réplication supplémentaires

Répliquer depuis L{‘ SERVO1-AD.ief2ilan

2.8 Vérification de I'ajout du contrdleur secondaire

Apres le redémarrage du serveur, il est nécessaire de vérifier que le contrdleur secondaire est bien
ajouté au domaine. La vérification peut se faire depuis les consoles Utilisateurs et ordinateurs Active
Directory ou Sites et services Active Directory.

Cette vérification confirme que le serveur secondaire est correctement intégré a l'infrastructure et
prét a assurer la redondance de l'annuaire.

Conclusion

Cette mission m'a permis de comprendre l'intérét d'un contréleur de domaine secondaire
dans une infrastructure Active Directory. Grace a cette configuration, le domaine dispose
d'une meilleure disponibilité et d'une redondance en cas de probléme sur le contrdleur
principal.
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